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Abstract 

Objective: Artificial intelligence is rapidly changing various fields of science. 

These fields started from statistics and computers sciences and have expanded to 

the military and security fields. In recent years, an important part of the military 

operations of the United States and Israel in the Middle East has been carried out 

by relying on this technology. The aim of the upcoming article is to analyze the 

use of this new technology in the American and Israeli wars against the resistance 

front. 

Method: This research is descriptive-analytical in terms of method. The required 

data has been collected using the library method and referring to books, articles, 

interviews and reports published on websites and newspapers. 

Results: The results of the research showed that Israel and U.S have used artificial 

intelligence in two military and economic dimensions against the resistance front: 

the military dimension include data collection and analysis, identification of 

military targets, assassination of military commanders, monitoring of 

communications of the resistance front forces, and cyber war. In the economic 

aspect, this technology has helped identification and blocking of assets and 

financial resources of the resistance front members and their supporting states. 

Conclusion: It seems that artificial intelligence will play a much more effective 

role in the future wars than what it currently plays. For this reason, the states and 

groups that are members of the resistance front, which are constantly facing 

various threats from the US and Israel, will have an important duty to prepare for 

the dangers caused by the use of artificial intelligence technology in future wars. 
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 نمونه: مقاومت جبهه هیعل اسرائیلو  کایآمر یهاجنگ در یمصنوع هوش نقش
 ( 0202-0202غزه ) جنگ یمورد

 * آبادیعلی باقری دولت
 abagheri@yu.ac.ir ،یاسوج، ایران. دانشگاه یاسوجروابط بین الملل،  ،استاد

 دهیچک
و  آماراز  هاعرصه نیو دانش است. ا علم مختلف یهادادن عرصه رییسرعت درحال تغبه یمصنوع هوش :هدف

 اتیاز عمل یبخش مهم ریاخ یهاسال یطشده است.  گسترده یتیو امن یو تا حوزه نظام دهیشروع گرد انهیرا
کاربست  لیرو تحل شی. هدف مقاله پاست شده انجام یفناور نیا به اتکا با ایآس غرب در اسرائیل و کایآمر ینظام

 جبهه مقاومت است.  هیعل اسرائیلو  کایآمر یاهدر جنگ دیجد یفناور نیا
با  یبردارشیف روشبه  هاداده وشده است  استفاده ینییتب-یلیانجام پژوهش حاضر از روش تحل یبرا :روش

 .است شده یگرداور هاو روزنامه هاتیسامنتشرشده در وب یهاگزارش و هامراجعه به کتب، مقالات، مصاحبه
 هیعل یاقتصاد و ینظام بعد دو در یمصنوع هوشاز  کایو آمر اسرائیلنشان دادند که  پژوهش یهاافتهی :هاافتهی

 ترور ،ینظام اهداف ییشناسا ها،داده لیتحل و یآورجمع شامل ی: بعد نظاماندجبهه مقاومت استفاده نموده
 یناورف نیا یبعد اقتصادبوده است. در  یبریو جنگ سا مقاومت جبهه یروهاین ارتباطات رصد ،ینظام فرماندهان

 .است کرده کمک آنها یحام یهاجبهه مقاومت و دولت یاعضا یمال منابعو  هاییدارا یمسدودساز و ییشناسابه 
 رحالد آنچه به نسبت _یمراتب مؤثرترنقش به کینزد ندهیدر آ یهوش مصنوع رسدیم نظر به :یریگجهینت

عضو جبهه مقاومت که  یهاخاطر کشورها و گروه نیگرفت. به هم ها بر عهده خواهددر جنگ _کندیم فایا حاضر
 خطرات یبرا یآمادگ کسبدر خصوص  ینیسنگ فهیمواجه هستند وظ اسرائیلو  کایمختلف آمر داتیبا تهد وستهیپ

 .داشت خواهند یآت یهاجنگ در یمصنوع هوش یفناور کاربرد از یناش
 

 . یالاقص طوفان اسرائیل، کا،یرآم مقاومت، جبهه ،یهوش مصنوع :یدیکل واژگان
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 مقدمه-1

 واقع دراست.  شده لیتبد هاحوزه همهکننده دگرگون یروین به 6یهوش مصنوع 06 قرن در
 هیتعب یجور یمصنوع هوش یهادر برنامه نیماش یریادگیو  یهوش مصنوع یهاتیقابل

کاربران  اریرا در اخت ینیبشیپ یهاتیقابل ای ونیمانند اتوماس ییعملکردها بتوانند کهاند شده
تر تر و آسانرا ساده یتجار یندهایهوشمند، فرآ یکاربرد یهابرنامه نیا امروزهقرار دهند. 

حوزه  است بلکه یعهوش مصنو ریتأث تحتکه  ستیتنها حوزه صنعت و خدمات ن نیا .کنندیم
 که ارخودکمهیجنگ ن تیجذاباست.  رفتهیپذ ریدانش تأث نیشدت از ابه زین تیو امن ینظام
، ینظام یروهاینشدن است.  یدرحال رخ نمودن و واقع بود، رهبران یایرو ستمیب قرن در یزمان

 یفناور از لحاظ - دیعصر جد نیسرعت خود را با ابه دیبزرگ، با یهاسازمان ریمانند سا
د ح تاممکن است  ندهیآ یهادر جنگ تیوفق دهد. موفق _شده یتالیجیو عمدتاً د شرفتهیپ
با  تیامنباشد که  ازیاست ن کنداشته باشد. مم یبستگ عرصه نیو دانش در ا مهارتبه  یادیز

 ینظام یهابخشدر  یشود و ادغام هوش مصنوع نیتأم نیانسان و ماش نیمشترک ب یهاتلاش
. ردک خواهد شتریب ییهوا و ییایدر ،ینیزم اتیعمل یو اجرا یزیررا در برنامه ییکارا مطمئناً
 از توانیم اندخود استفاده نموده مخالفان هیعل یفناور نیکه تاکنون از ا ییهامیرژ ازجمله

 اکتبر 0 در یالاقص طوفان اتیعمل شروع از پس (.Szuba, 2023:1) برد نام اسرائیلو  کایآمر
 یگذاشت بحث و گفتگوها ایآس غربکه بر  یجد یامدهایپ و( 6050 مهرماه 61)0501

 اکیآمر یبا همراه اسرائیل یاز سو یفناور نیا یریکارگدر خصوص به هادر رسانه یاریبس
 نیا کاربست نحوه و اتیجزئاما  است؛شده  مطرحجبهه مقاومت  یاعضا ریحماس و سا هیعل

 و دانش فقدان و ابهام نیانشده است.  حیتشر قیصورت دقو به اتیبا جزئ گاهچیه یفناور
 شهادت)یانسان یروین بعد از یریناپذجبران یهاخسارت گاه تا دهیگرد موجب اطلاعات

اساس مقاله حاضر قصد  نیجبهه مقاومت رقم بخورد. بر ا یبرا ی( و منابع مادیفرماندهان نظام
 یاهدر جنگ یفناور نیا یریکارگبه ین چگونگخلأ را برطرف نموده و تا حد امکا نیدارد تا ا

گونه چ اسرائیلو  کایآمر کهاست  نیمقاله ا یاصل پرسش. دینما حیرا تشر اسرائیلو  کایآمر
 ،پژوهش هیفرض طبق اند؟جبهه مقاومت استفاده کرده هیخود عل یهادر جنگ یاز هوش مصنوع

 ترشیبا سرعت ب تاقرار داده است دشمنان مقاومت  اریدر اخت یدیجد یابزارها یمصنوع هوش
 ینییتب-یلیتحل روش از حاضر پژوهش انجام یبرا. ندیبالاتر اهداف خود را دنبال نما تیفیو ک

 اهبه دست آوردن داده یاستفاده شده است. برا یبردارشیفصورت داده به یگرداور وهیو ش
مقامات  یشرشده از سومنت یهامصاحبه و یارسانه ،یلیتحل ،یخبر یهاگزارش اعظم بخش

مورد رصد و مطالعه قرار گرفته  یطوفان الاقص اتیپس از شروع عمل اسرائیلو  ییکایآمر
 است. 

                                                 
1- Artificial Intelligence 
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 پژوهش نهیشیپ -0

 یمختلف مقالات و بوده ریاخ یهاسال یط یپژوهش جذاب موضوعات از یکی یمصنوع هوش
-جنگ» کتاب در (2017) فیخصوص نگاشته شده است. رابرت اچ. لط نیدر ا یسیبه زبان انگل

 یهایکننده فناوردگرگون یهاجنبه «دیجد یجهان یجنگ یهادانیم یبرا یآمادگ: ندهیآ یها
 ار ندهیآ یهاجنگها و تیقابل ،یآنها بر اخلاق نظام راتیو تأث ،ینوظهور، ازجمله هوش مصنوع

 یمصنوع هوش» یسبرر با 6نگزیکام رابطه نیهم در( Latiff, 2017) استقرار داده  بحث مورد
 یدر حوزه تجار 0یاستعار یحاتیمسابقه تسل کی» که رسدیم یبندجمع نیا به «هاجنگ ندهیآ و

 تحولات چه دیده حیتوض کندیو تلاش م «در حال انجام است مختارخود یهاتوسعه سامانه
 به دست 1ویماروالا و لاگاز(. Cummings, 2018: 14) بود خواهد رو شیپ یدیجد ینظام

 نیب منازعاتکه منجر به  یریهفت متغ و زده «یبا استفاده از هوش محاسبات ینظام یسازمدل»
در مقاله  0کومار و بتارش(. Marwala and Lagazio, 2011) اندنموده یابیارزشود را یم یولتد
که پهپادها و  ییایاز مزا یکی» کنندیم اشاره «جنگ در یمصنوع هوش و هاربات از استفاده»
 یاهگنالیآنها از س قیکنترل دق یاست. به جا اتیدر عمل یدهند، فاصله و دوریارائه م هانیاشم

 «کنترل کرد. نیکره زم یرو بر یها از هر مکانماهواره قیتوان از طریرا م آنها ک،ینزد ییویراد
 رخودمختا یهاتر، رباتباهوش یهاقابل توجه در ساخت ربات شرفتیپ رغمی، علحالنیباا

 هستند «نشدهینیبشیپ یهاتیواکنش مناسب در موقع یبرا یریپذانعطاف»همچنان فاقد 
(Kumar and Batarseh, 2020 .)استفاده ایقدرت نرم در شمال شرق آس»در مقاله  0جو سونگو :

 هاستفاد با یاطلاعات یهادر جنگ یبه نقش هوش مصنوع «یدر جنگ اطلاعات یاز هوش مصنوع
 در (2017)1اسید نایساب و یتیچ نارنپرداخته است.  یتیامن-یاطلاعات یهاژانسآ نرم قدرت از

ه ک اندپرداختهمسئله  نیا یبررس به «یاجتماع راتییتغ و نرم قدرت ،یمصنوع هوش» مقاله
 جادیبر قدرت سخت و نرم ا یمبتن یتعامل و نفوذ اجتماع یبرا ییفضا د،یجد یهایفناور چگونه

واهد و ارائه ش یدانیم یعموماً فاقد بررس یهوش مصنوع اتیادب تیتقو رغمیعل آثار نیا. اندکرده
 هستند. 

از  کمتر یمقالات منتشرشده به زبان فارس تیآن بر امن ریو تأث یهوش مصنوع حوزه در
آن بر  ریو تأث یهوش مصنوع»( در مقاله 6111) انیموحد احساندست است.  کیانگشتان 

 که گرددیم موجب یمصنوع هوش که پردازدیم موضوع نیا به «المللنیو روابط ب تیامن
 دانیم وارد خودران حاتیتسل از دیجد ینسل و گردد تردهیچیو پ بارترخشونت ندهیآ یهاجنگ

                                                 
1- Cummings 

2- Metaphorical Arms Race 

3- Marwala and Lagazio 

4- Marwala and Lagazio 

5- Sunggu Jo 

6- Naren Chitty Sabina Dias 
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 حاتیسلت کنترل نهیزم در یالمللنیب ینهادها یبرخ یناکارآمد به سندهینو نیهمچن. شوند نبرد
 یوزآبادریف یدهقان جلال دیس. کندیم اشاره یمصنوع وشه حضور با یالمللنیب یگریانجیم و
 تیامن یهاهیمادرون کردن دارمسئله و یمصنوع هوش» مقاله در( 6050) چهرآزاد دیسع و
 سم،یتوان در قالب تروریرا چگونه م یکه هوش مصنوع اندداده پاسخ پرسش نیا به «یمل

 نیا موضوع دهدیم نشانه مرور آثار فوق گونه کدار کرد؟ همانمسئله دفاع و تنازع جنگ،
 یبعد یهاپژوهش یبرا یسرآغاز تواندیو ابتکار است و م ینوآور یاز هر لحاظ دارا مقاله
 .باشد

 میمفاه فیتعر -2

 یمصنوع هوش -2-1

است که معمولاً به  یفیانجام وظا یبرا یاانهیرا یهاشامل استفاده از سامانه یهوش مصنوع
حاصل در کنار هم قرار  6یمصنوع هوشدارند.  ازین یاستدلال انسان ای یزیرشناخت، برنامه

و  هانیراو علوم  یمحاسبات یشناسآمار، احتمالات، عصب ،یاضیگرفتن علوم مختلف شامل ر
 انسان یعمل و یشناخت یهاییتوانا به دنیرس یبرا یاانهیرا یهاو روش یفناوراز  یامجموعه

 چَت یشده و پرکاربرد هوش مصنوعمثال شناخته کی (.ey, 2023Mckins) است نیماش توسط
 . دهدیم ارائه کاربر به را یمختلف خدماتکه  است 0ی.تی.پیج

 مقاومت جبهه -2-0

و  رانی)ا یدولت گرانیمرکب از مجموعه باز ،یامنطقه کیتیژئوپل ائتلاف کی مقاومت جبهه
 شترکم منافع که است...( و انصارالله ،یشعبحشدال حماس، لبنان،الله )حزب یردولتیغ و( عراق

 ،یو مقاومت مستقل یهااستیس اتخاذبا  کنندیدارند و تلاش م کیدئولوژیو ا یاسلام ،یمل
 و یآباددولت یباقر ،رجا یکنند )محمود فیتضع و نقد را کایآمر تینظام سلطه با محور

 (. 1: 6110راوش، 

 ینظر چارچوب -2

 هک دانندیخود را ملزم م الملل،نیب نظام عرصه در خود گاهیجا نیمتض یبرا بزرگ یهاقدرت
 هاتن ،یخارج استیس در» امروزه. سازند مجهز آنها نیرومندترین و قدرت اشکال نیدتریجد به

ابع منابع قدرت، من نیبلکه در کنار ا بود، نخواهد یینها کنندهنییتع یاقتصاد ای ینظام قدرت
 ای یفرهنگ جنبه شتریب اول نگاه در هرچند که یمنابع رند،یگیرار مهم مورد استفاده ق یگرید

و  ی)داراب «کرد ادی قدرت منبععنوان به آنها از توانیدر واقع م اما کنندیم یتداع را یهنر

                                                 
1- Artificial Intelligence 

2- ChatGPT 



 باقری دولت آبادی، علی /39

 

 442-34: ( 42)0شماره ، چهاردهمسال  ،ی، مقاله پژوهش4222تابستان جهان اسلام،  یاسیمطالعات س

 هب. است شده متمرکز شتریب یفناور و دانش و علم در امروزه منابع نیا(. 101: 6111 ،یمیابراه
 یهاعرصه از و داده شیافزا را خود یقاتیتحق یهابودجه وستهیپ بزرگ یهاقدرت خاطر نیهم
 . ندینمایم استقبال یفناور و علم دیجد

 ا،یجغراف عواملدر کنار  یدر بحث عناصر قدرت مل ان،یگراواقع یعنوان پدر معنوبه مورگنتا،
 مهم ادابع از یکی را ینظام یآمادگ ،یمل هیروح ،یمل منش ت،یجمع ،یصنعت توان ،یعیطب منابع

 تیفیو ک تیّکم ،یرهبر عامل سه براو  قدرت ازنوع  نیبه ا یدسترس ی. براشمردیبرم قدرت
 و هاتمل سرنوشت»: سدینویم یفناور حیدر توض یو. دینمایم دیتأک یفناورمسلح و  یروهاین

ان آن قادر به جبر ترفیضع طرف که کند،یم نییتع یجنگ یفنّاور آن در تفاوت غالباً را هاتمدن
از قرن پانزدهم تا نوزدهم، وابسته  آن. قدرت اروپا، در دوره توسعه ستین یگرید قیطر چیاز ه

 «بود ردو خاورو  کیخاور نزد قا،یآفر ،یغرب مکرهیقاره نسبت به ن نیبرتر ا یجنگ یبه فنّاور
 یاهتانک به ایتانیبر و ییایردریز به هاآلمان یدسترس نیهمچن(. 061-060: 6111)مورگنتا، 

از  یبه آنها نسبت به رقبا در مراحل یقابل توجه یاول برتر یدر جنگ جهان شرفته،یپ و اریبس
 یرویواسطه ندوم به یدر مرحله اول جنگ جهان هایژاپن و هایآلمان نکهی. کما ادیجنگ بخش

 یهمم یهایوزریپ به ییایدر و ینیزم یروین با آن یکیو تاکت کیاستراتژ یو هماهنگ ییهوا
 انیبود که به جنگ پا کایتوسط آمر یاهسته سلاح ساخت یفناّور نیا تاًینها و افتندی دست
 قدرت شیفزاا قدرت، حفظ: کندیم میتقس یاساس یالگو سه به را استیس دهیپد مورگنتا. دیبخش

 وردهخ گره آن شینما و قدرت شیافزا با شتریب(. آنچه 15: 6111 ،)مورگنتا قدرت شینما و
را  حاتیتسل نیو کارآمدتر نیدتریجد بتوانند که ییهادولت. تو دانش اس یفناوربحث  است،

. ودبممکن خواهند  نهیهز نیزمان و کمتر نیترکوتاه در خود اهداف به یابیقادر به دست ؛بسازند
ل سا در کایاست. آمر گرفته قرار یبر هوش مصنوع نیو چ کایآمر یاصل تمرکز خاطر، نیهم به

در بودجه  (.AIPRM, 2024) کرد یگذارهیسرما یمصنوع هوش در دلار اردیلیم 1۲01، 0500
کنگره  ن،یاست. علاوه بر ا کرده دایپ شیافزادلار  اردیلیم 1۲1رقم به  نی، ا0500فدرال سال 

 یهادلار در پروژه اردیلیم 10 یگذارهیسرما یبرا یتیحمابسته  کی یدر حال بررس کایآمر
-یم گفته نیهمچن (.Dantes, 2024: 1) تاس یرنظامیغ یهادر آژانس یهوش مصنوع ینوآور
 105تا  0500قصد دارند در سال  0کروسافتیو ما 1، آلفابت0، آمازون6متا یهاشرکت شود

 شیزمان با افزاهم (.Subin, 2025: 1) کنند یگذارهیسرما یهوش مصنوع نهیدلار در زم اردیلیم
وزارت دفاع  یسو از شده داده صیتخص یهابودجه ،یوزه هوش مصنوعدر ح کایآمر یبودجه

 کنوناوزارتخانه  نیاکه  یرا تجربه کرده است. به نحو یشیروند افزا زیخصوص ن نیدر ا کایآمر

                                                 
1- Meta 

2- Amazon 

3- Alphabet 

4- Microsoft 
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 دارد نظارت یمصنوع هوش با مرتبط پروژه 110 بردلار  ونیلیم 055حدود  یبا رقم
(Miskelley, 2025: 2 .) 

 با اکیآمرکه  ابدییادامه م یزمان تا یهوش مصنوع نهیدر زم ینظام قاتیقتح بودجه شیافزا
 مچنانه که کند دایپ دست نانیاطم نیا به خود حاتیتسل یافزارو نرم یافزارسخت یروزرسانبه

 علم»کشورها  رهبران نگاه در اساساً. است نیتضم آن تیامن و دارد ینظام حوزه در را برتر دست
 یاسیسو محصولات  یباشد که خروج نیآفرتحول و اثرگذار نافع، تواندیم یزمان یفناور و

 نظام در واقع در(. 655: 6050،یی)آرا «دینما جادیا یاجتماع توان و باشد یکاربردحاصل از آن 
 آنها. است قرارگرفته کایآمر یجهان گاهیجا نیتضم یبرا قدرت خدمت در دانش کایآمر یاسیس

 هوش نوع از ژهیوبه دیجد حاتیتسل کاربرد از یناش یحقوق و یقاخلا یامدهایپ به چندان
 حاتیتسل نیا از یمختلف انواع یریکارگبه شاهد ما خاطر نیهم به. ندارند یتوجه آن یمصنوع

 یحوزه اقتصاد ،یکاربرد علاوه بر حوزه نظام نیا(. Marr, 2018: 1-2) میهست دیجد یهاجنگ در
 (.6: نمودار شماره است )ر.ک گرفته بر در زین را

 پژوهش یمفهوم چارچوب: 6 شماره نمودار

 
 

 

 

هوش مصنوعی و 
جنگ

نظامی

شناسایی اهداف

تسلیحات خودران

تحلیل داده ها

کنترل ارتباطات

جنگ سایبری

اقتصادی

شناسایی دارایی ها

شناسایی تراکنش های 
مشکوک



 باقری دولت آبادی، علی /39

 

 442-34: ( 42)0شماره ، چهاردهمسال  ،ی، مقاله پژوهش4222تابستان جهان اسلام،  یاسیمطالعات س

 سختجنگ  در یهوش مصنوع نقش -5

 نرم جنگ برابر در که است یو اقتصاد ینظام بعد دو سخت جنگ از مقصود ینظام اتیادب در
که هوش  یریادامه تأث در. ردیگی( قرار میخارج استیس و هنجارها و هاارزش)فرهنگ، 

 :گرددیم یبررس گذاردیم هاجنگ نیا بر یمصنوع

 یاز نوع نظام سخت جنگ -5-1

 ازفاده است درمهارت کاربران  زانیو م یدانیم زاتیتجه بر یمتک صرفاًگذشته جنگ سخت  در
ارد که با د هیتک یزاتیو بر تجه دهیخارج گرد یاما امروزه نبرد از حالت انسان بود؛ حاتیتسل نیا

. ستین یدیجد موضوع ،در جنگ یاز هوش مصنوع اسرائیل استفاده. کنندیکار م یهوش مصنوع
و  هایفناور ییسنجش کارا یبرا یشگاهیعنوان آزمااز نوار غزه به اسرائیلها، دهه یبرا

. تاس فروختهکشورها  ریها را به ساآن ها،شیآزما نیا از پس واستفاده کرده  دیجد حاتیتسل
 حوزه کارشناسان یسو از اسرائیل انینظامتوسط  0506 یه مروزه غزه در ما 66 یبمباران نظام

 ,Fatafta & Leufer) است هشد ییشناسا جهان در یجنگ هوش مصنوع نیعنوان نخستبه ینظام

 .رددگیاشاره م اسرائیل یسو از حاتیتسل نیا کاربرد موارد نیترمهم یبررس بهدر ادامه  (.2024

 ینظام اهداف ییشناسا -5-1-1

 یوسجاس از مختلفاشکال  بهو  یانسان یرویتوسط ن ینظام اهداف ییشناسا کار هگذشت در
 نقش را بر نیا ی. اما امروزه هوش مصنوعگرفتیم انجام هانیدورب انواع از یمندبهره تا گرفته

و  اءیاش ،هینقل لیافراد، وسا ییشناسا یبرا یربرداریتصودر  یهوش مصنوع»عهده گرفته است. 
شود. یاده ماستف ،یتیامن یهانیشده توسط دوربگرفته ریصدا و تصاو لیوتحلهیتجزبا  دادهایرو

مک ک یتیامن یهایافراد مشکوک در بررس ایمجرمان  ییبه شناسا ،چهره صیتشخ یهایفناور
اد افر یابیرد یهاافزارنرم ایچهره  صیتشخ یهاسامانه یکشورها دارا یدفاع یها. بخشکنندیم

 (. Kaushik, 2023: 2) «هستند ییق جنابا سواب مشکوک
نهاد  نیو اجرا کرده است که به ا یطراح 1وِنیمِتحت عنوان  یاپروژه 0560 سال از پنتاگون

 یمرکز یفرمانده ی، افسر ارشد فناور2مور لری. به گفته شودینمایکمک م یاهداف نظام افتنیدر 
 نیا هب یاانهیرا دید یهاتمیبا الگور انهیدر خاورم ییکایآمر یروهاین»متحده )سنتکام(،  الاتیا

 گرید ها وشده توسط ماهوارهگرفته ریرا از تصاو خوداهداف  تواندیم ابزار نیا که دندیرس تجربه
ده استفا دیآنچه موجب گرد« قرار دهد. هدفو  نموده ییو شناسا یابیمکان یخوبمنابع داده، به

 یواکتبر توسط حماس بود. به گفته  0در  یالاقص طوفان اتیعمل ردیشتاب گ یفناور نیاز ا
 یرشتیما به اقدامات خود نسبت به آنچه قبل از آن وجود داشت سرعت ب» اتیعمل نیپس از ا

                                                 
1- Project Maven 

2- Schuyler Moore 
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د وجود داشته باش دیکه ممکن است تهد ییجا ییشناسا یبرا انهیرا یینایب قدرت... ما از میداد
-داشته یریگهدف یبرا یشتریب یهاشته فرصتروز گذ 15تا  15. ما مطمئناً در میاستفاده کرد

در  موشک یپرتابگرها ییبه شناسا یهوش مصنوع یهاسامانه که کندیم اشاره نیهمچن او. «میا
و  یریگکار هدف جهیاند در نتکرده یتوجه قابلسرخ کمک  یایدر در یسطح یو شناورها منی

 (. Manson, 2024: 1-3)تر شده است دفع خطر آسان
 صیتشخ سامانه کیاز  لیاسرائ دهدیم نشان غزه جنگمنتشرشده در خصوص  یهاگزارش

 انینیفلسط چهره صیتشخاطلاعات و  یآور، جمعغزه بر نظارت و کنترل یبرا یاحرفهچهره 
 صیتشخ یبرا 0فوتوز گوگلو  6تیکورسا یلیشرکت اسرائ یسامانه از فناور نی. اکندیاستفاده م

 (.Fatafta & Leufer, 2024) کندیاستفاده م تیجمع انبوه نایم در رزمندگان چهره
قرار  اسرائیل سربازان اریرا در اخت هااز داده یاگسترده گاهیپا 1لاوندر سامانهو  سامانه نیا

هدف بالقوه را بر اساس ارتباط آشکار آنها با حماس  10555 اندتوانسته آن کمک باداده است که 
 انینظام کیتفک بدون_کشتار  یادیحجم ز گاه،یپا نیستفاده از اطلاعات ا. آنها با اکنند ییشناسا

 را در جنگ ینقش اصل» سامانه نیا اندو اذعان داشته اندانجام داده _نیفلسط در انیرنظامیغ از
به  ]مظنون جوانان ییشناسا بهسرعت کند تا بهیها را پردازش ماز داده یکرده است و انبوه فایا

 (.McKernan & Davise, 2024) «کند کمک گرفتن قرار هدف یبراماس[ با ح یهمکار
کشف و انهدام  ،حماس هیعل اسرائیل ریدر جنگ اخ یهوش مصنوع یکاربردها گرید از
و  نامندیم« غزه یمترو»آن را  اسرائیلیکه مقامات  ییهاحماس در غزه بود. تونل یهاتونل

تونل به طول  6155دهد که ینشان م 0نتیوست پومتحده  الاتیا ینظام یآکادم ریمطالعه اخ
 یبرا ریدر جنگ اخ اسرائیلوجود دارد. ارتش  کهیبار نیا در( لیما 165) لومتریک 055از  شیب

 یریادگی یبرا یآورده است که از هوش مصنوع یرو ییها به پهپادهااز تونل یبردارنقشه
 یکرد نظامبر عمل تیقابل نیاکار کنند.  ینیزمریز توانندیو م کنندیها استفاده مانسان ییشناسا
پ آکه توسط استارت ییهاخواهد گذاشت. ازجمله پهپاد یجد ریتأث ندهیمقاومت در آ یهاگروه
است که طبق  کیجعبه ربات کیمحصور در  یپهپادشده ساخته نهیزم نیدر ا 0کیربات لیاسرائ

 ییتا جا_ مشاهده و یبردارلمیف و هانلورود به تو یاز آن برا اسرائیلاظهارات مقامات ارتش 
 (. France 24, 2024) شودیاستفاده م _دهدیکه ارتباطات اجازه م

 در با کشورها نیا دهدینشان م کایمتحدان آمر ریمنتشرشده در خصوص سا یهاگزارش
 هاداستف خود ینظام اتیعمل در آنها از یدوربرد مجهز به هوش مصنوع یپهپادها گرفتن اریاخت

                                                 
1- Corsight 

2- Google Photos 

3- Lavender 

4- US military academy West Point 

5- Robotican 
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 ینظامریو غ یاهداف نظام هیعلپهپادها را  نیصورت گسترده ابه نیطور مشخص اوکرا. بهکنندیم
 و سیانگل کا،ی. در حال حاضر آمر(Cotovio et al., 2024: 1-5) است کردهاستفاده  هیدر روس
 آنها یهازرادخانه و هستند جهان در نیسرنش بدون یماهایهواپ کاربران نیتربزرگ اسرائیل

 (.Humble, 2024: 2) است گسترش حال درروز روزبه

 خودکار و خودران یهاسلاح دیجد نسل -5-1-0

 خواهند را یانسان یروین یجا جیتدربه خودکار و خودران حاتیتسل هوشمند یهاجنگ در
 نماانانسسربازان  شتریحضور ب بعدمرحله  ،یهوش مصنوع یهاموازات توسعه سامانه. بهگرفت

داشته  یاستفاده محدود توانندیم یفعل یبا فناور افتهیتوسعه یها. رباتاست اتیعمل در عرصه
مختلط  یکار یها. اما گروهدارند یکمترهستند که دقت  یقبل یهاتمیبر اساس الگور رایباشند، ز

ات لفداده و ت شیها را افزاارتش یاتیعمل ییاند، کاراشده لیها تشکها و انسانربات حضورکه با 
، ندارند یچندان ییکاراها که انسان ییهاتیها در موقعدهند. رباتیها را کاهش مانسان یجان

 (. Zender, 2019: 1) خواهند کرد فایل را انقش مکمّ
 رد توانندیکه م کنندیم یرا معرف یدیمحصولات جد یدهندگان هوش مصنوعتوسعه یوقت

روند جنگ و نحوه مبارزه با آن را  توانندیم یظرن لحاظ به، رندیگ قرارمسلح  یروهاین خدمت
خودکار و خودمختار در  یهاربات یاصل تیدهند. مز رییمختلف تغ یهااز جبهه یاریدر بس
تن بهنبه نبرد ت ازیاز سربازان را با رفع ن یارید جان بسنتوانیاست که م نیا سخت جنگ بخش

 یهاآنها ربات ستند،یمجهز به سلاح ن یامروز ینظام یهاد. اکثر رباتننجات ده جنگدر 
 ییمراقبت و شناسا ،ییکردن مواد منفجره، شناسا یخنث یهستند که عمدتاً برا یکیتاکت
 سلنجنگنده  یهاربات یمحتمل است که معرف اری. بسشوندیاستفاده م دانیدر م راندازهایتتک
 نیا یدهد. هوش مصنوع شیفزارا ا ادیزتلفات  دادنها بدون در جنگ یروزیپ ییتوانا د،یجد

 دانیدر م یکیتاکت یانورهااز م ز،یچدقت و سرعت همه شیافزارا دارد که با  یو چابک ییتوانا
 دهد.  رییرا واقعاً تغ جنگ روند ،یبه مناطق جنگ ینظام یروهاینبرد گرفته تا تدارکات و انتقال ن

و قابل  متیقختار نسبتاً ارزانخودم هینقل لهیهزاران وس 0501پنتاگون قصد دارد تا سال  
ابتکار  نی. ادهد قرار نیچ باتراز هم را خودتا  اوردیب دانیرا به م یمصرف با هوش مصنوع

متحده  الاتیا ینظام یدر نوآور شرفتیپ جادیا لبه دنبا -نام دارد  6توریکِیرپلکه  -بلندپروازانه 
 ,Bajak)هستند  دسترس دررزان و است که کوچک، هوشمند، ا ییهااستفاده از پلتفرم یبرا

2023: 1-4 .) 
 نیآخر اساس بررا  خود یهوش مصنوع یهاشرفتیدر تلاش است تا پ کایوزارت دفاع آمر

 یبندپروژه طبقه 155از  شیب یپنتاگون دارا مجموعه. بخشد ارتقا ینیماش یریادگی شرفتیپ

                                                 
1- Replicator 
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 یریادگیطور معمول، تند. بههس شیاست که هنوز در مرحله آزما ینشده مرتبط با هوش مصنوع
. برسد یبالاتر ییو کارا شناخت سطح بهکنند تا یبه انسان کمک م یعصب یهاو شبکه ینیماش

که در  یهوش مصنوع: »دیگویم سون،یدانشگاه جورج م کیمرکز ربات ریمد ،6نگزیکام یسیم
. کندیم کمک روهاین یتوانمند تیتقو بهو  است یکاربرد کاملاً میحال حاضر در وزارت دفاع دار

 ربهت درک یبرا آن از انینظام بلکه دهد انجام یکار تواندینم ییتنهابه دشخو یهوش مصنوع
 یهوش مصنوع رعاملیمد ،0بلیبه گفته تام س« کنند.یاستفاده م جنگ صحنه مبهم و گنگ طیشرا

C3 AI یفناور ،یول کونیلیمستقر در س C3 الاتیا یموشک آژانس دفاع یها را براموشک ریمس 
 نیا (.Bajak, 2023: 1-2) دهدیم هشدار یتیامن داتیتهد بارهو در کندیم یسازمتحده مدل

 اسرائیلو  کایآمر بهمورد استفاده قرار گرفته است  1نیآهن گنبد پدافند ستمیس در که یفناور
 همنطق کل رد را مقاومت جبهه یسو از هاموشک و هاراکت از یاریبس پرتاب یجلو کندیکمک م

 (. Amoroso & Tamburrini, 2017) رندیبگ

 ییهاصت، فرداده شیافزا را اسرائیل هیعل یتیامن داتیتهد نکهیا رغمیعلجنگ غزه  ،یطورکلبه
نوظهور  ینظام یهایفناور یرقانونیغ یهاشیآزما به دستاست تا  کرده فراهم میرژ نیا یبرا

مجهز به هوش  یتفنگ یهانیازجمله دورب دیجد یظامن یهایآورفن (.France 24, 2024) بزند
. اندادهد اسرائیل ینظام عیصنا به یخاص یبرتر ک،یربات نیبدون سرنش یماهایو هواپ یمصنوع

که به  0شوتر اسمارتپ آشده توسط استارتساخته یمجهز به هوش مصنوع یکیاپت یهانیدورب
 یماهایتا هواپ کندیکمک م اسرائیلربازان به س شودیمانند تفنگ و مسلسل متصل م ییهاسلاح

فاده مورد است ینظام سلاح نیترمهم فیتضعمنزله به امر نیاکنند.  یریرا رهگ نیبدون سرنش
 نیا» ،اسرائیل یمقام نظام کیاست. به گفته  اسرائیلدر نبرد با  هایحماس و حوث الله،حزب
 امانهس. «سازدیماهر م راندازیتتک کی - نایسرباز ناب کی یحت - یاز هر سرباز معمول یفناور

 یاست که قادرند پهپادها نیاز پهپادها به نام پرندگان خشمگ یدینسل جد گریمورد استفاده د
 (.France 24, 2024: 1) «مهاجم حماس را از کار انداخته و سرنگون سازند

 ،جهز به مسلسل و موشککنترل از راه دور م یهازپرندهیردر استفاده از  اسرائیلارتش  نیهمچن
 شگامیاند، پکه در چادرها، مدارس پناه گرفته یانیرنظامیو کشتن غ یافکننظارت، وحشت یبرا

 یکونمس قمناط ،هامارستانیب نیجنگ غزه مسؤول انیجر دربوده است.  یالمللنیب نینقض قوان
نوزادان و زنان را  هیگر یپهپادها صدا یکه برخ دادند گزارش راتیصساکنان کمپ آوارگان نُ و

 اسرائیل که است سال نیچنددهند و هدف قرار دهند.  بیرا فر انینیکنند تا فلسطیپخش م
را  یمجهز به هوش مصنوع یهاو برجک« خودکار روبو یهاراندازیتتک» ،«یانتحار یپهپادها»

                                                 
1- Missy Cummings 

2- Tom Siebel 

3- Iron Dome 

4- Smart Shooter 
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 نیاز اول یکی« جگوار»است.  کرده استفادهدر امتداد مرز غزه  انیرنظامیغقرار دادن  هدف یبرا
 شیدر مرزها میرژ نیسربازان ا نیگزیجا 0506سال  درکه  بوددر جهان  ینظام یهاروبات

 (.Fatafta & Leufer, 2024) دیگرد

 ینظام کاربر به کمک و هاداده لیتحل -5-1-2

که  ییهایفناور ؛مواجه بوده است یدانش و فناور عیسربشر با توسعه  ر،یاخ یهادر سال
 ینظام و یاسیس ،یفرهنگ ،یاجتماع ،یاقتصاد یهانهیدر زم یاساس راتییمنجر به تغممکن است 

 دهندیرا توسعه م ییهامرحله سوم مدل یهوش مصنوع یهاشود. سامانه یپس از انقلاب صنعت
 یندهایبه فرآ یدهو با شکل میدار یتیموقع چه م،یکنیم یزندگ ییایما در چه دن کنندیکه درک م

 نیا ن،ی. علاوه بر اکنندیم دایپ را ییهاحلراه و کرده یرا بررس یمنطق نیقوان ،یریگمیتصم
 یها را براداده نیکنند، ا یآورها را از منابع مختلف جمعقادر خواهند بود داده هاسامانه
 را توسعه دهند یخود، تفکر انتزاع یزیربا برنامه یخود در دسترس قرار دهند و حت یهاسامانه

(Zender, 2019: 1 .) 
 تیاهم و نقشمتحده، در خصوص  الاتیا یسابق آژانس اطلاعات دفاع سیرئ ،6یرابرت اشل

 یهاداده انبوه حجم توانندیم هاتمیالگور»: دیگویم هاجنگ در یمصنوع هوش یریکارگبه
کمک  یبرا یغربال کنند. استفاده از هوش مصنوع یانسان گرانلیاز تحل ترعیسر اریرا بس یاطلاعات
در  یهادهدا با. شما دبده ییبالا یدانیم یرا دارد که به فرماندهان برتر لیپتانس نیا ،یریگبه هدف

 ,Brumfiel) «است نیجنگ هم در هم داستان اصل و د،یریگیم میتصم فیاز حر ترعیدسترس سر

اطلاعات  بخشاست که توسط  یبرنامه هوش مصنوع نیاز چند یکی 0لیبرنامه انج(. 1 :2-2023
که  دارند قرار یهوش مصنوع یهاسامانه ریبرنامه، سا نیکنار ا درشود. یاستفاده م لیاسرائارتش 

ت اس گونهنیا لیکنند. سامانه انجیم یبندو طبقه یآوررا جمع یاطلاعات یهااز داده یادیز ریمقاد
 یزیر چه توانندیاهداف م نید. اکنیم عرضه یانسان لگریارزشمند به تحل ییهاهیتوص و هانهیگزکه 

مانند  یساتیتأس ایراکت  یگرهامانند پرتاب یزاتیگرفته تا تجه یانفراد یهاباشند، از جنگنده
در گذشته انجام  یاز افسران اطلاعات یکه گروه یاز کار لیحماس. اساساً انج یهفرماند یهاپست

نفره از افسران ممکن است  05گروه  کیت. کارآمدتر اس اریبس لیانج اما ،کندیم دیدادند، تقلیم
 یهوش مصنوع یهاو سامانه لیانج اما کنند؛ ییشناسا را هدف 155 بتوانند روز 655تا  05ظرف 

 05که حداقل یزانیم –کنند  شنهادیروز پ 60تا  65 ظرفهدف را  055حدود  توانندیمرتبط با آن م
که اسرائیل از  شودیم گفته نیهمچن (.Brumfiel, 2023: 1-7)عملکرد انسان است  از ترعیبرابر سر

 ینوعهوش مص یریگسامانه هدف هها بارائه داده یمتا است برا شرکتپ که متعلق به آرداده واتسابَ

                                                 
1- Robert Ashley 

2- Gospel 
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 و رائیلاس اتیجنا در یاگسترده کاربرد لیانج سامانهمشابه  لاوندر سامانه. کندیاستفاده م لاوندر
 (.Fatafta & Leufer, 2024) است داشته غزه گناهیب مردم هیعل میرژ نیا یکشتارها

 اسرائیل یگونه که از سوآن 0500به مارس  یماه منته 0 یط زاتیتجه نیا یریکارگبه جهینت
 از شیب شدن یزخم ارشد، فرمانده 0 ازجملهالله حزب عضو 155 شهادتگزارش شده است 

 شیب و هوا از هدف 6055 تعداد نیا از. است بوده هدف 0055 حدود گرفتن هدف و نفر 005
هدف  005 ینابودگزارش به  نی. در ااندگرفته قرار حمله مورد نیزم از هدف 1655 از
 نیسنگ یهاپرتاب موشک رساختیز 05و  ینظاممقر  05 ،یدبانیپست د 605 ،یرساختیز

 دهید بیدت آسشبه اللهحزب ینیزم و ییهوا ییتوانا دهیگرد ادعا و شده اشارهلبنان  اللهحزب
 (. 00/60/6050 ،اسرائیل یارتش دفاع یاست )کانال تلگرام

 یهامکان ییشناسا یدر نبرد با حماس برا لیاز سامانه انج 0506بار در سال  نیاول اسرائیل
 ثبت را سامانه نیا یهاتیکه در آن زمان فعال 6ستالیم گروه. کرد استفاده حماس یاندازهاراکت

 هدف 055 ییشناسا به موفق زمان آن در سامانه نیا»رش کرده است که گزا نمود،یم رصد و
هدف  کیکه  کردیرا گزارش م ینبود. چراکه گاه موارد زیاز اشکال ن یخال حالنیاما باا د؛یگرد
و  کندیمه ارائ یانسان لگریتحل کی یبرا یابیهدف هیتوص کیسامانه در اصل  نینبودند. ا یواقع

وست ا ر؟یخ ای بدهد نبرد دانیآن را به سربازان در م ایکه آ ردیگیم میصمت تینها دراوست که 
 یشنیکیلاپ قیاز طر ینیزم یروهایبه ن ماًیو مستق ییایدر یروین ،ییهوا یرویاهداف را به ن نیکه ا

 ریو سا یهوشمند نظام یهایگوش یکه فرماندهان آن را رو فرستدیم 0موسوم به ستون آتش
 (.Brumfiel, 2023:1) «اندردهک نصبها دستگاه

  افراد ارتباطاتو کنترل  ییشناسا -5-1-2

 ارتباطات رصد هادولت بههوشمند  یهاجنگ در یمصنوع هوش خدمات نیترمهم از یکی
کار بر  نیااست.  ندهیدر آ آنها کشتن ای یریدستگ یارتباطات برا نیا ییو شناسا دشمن یروهاین

 یفضا زا برگرفته اطلاعات برحسب آنها یاحتمال یرفتارها فراد،ا یرفتار و یفکر سابقهاساس 
 است قادر یاانهیرا برنامه کی. ردیپذیم انجام مختلف ارتباطات ییشناسا و یقیحق و یمجاز
 هیفرض میتنظ به موجود یهاسرنخ درباره قیتحق با یحت و کند کار بهتر دیشا و انسان کی مانند

 .بپردازد
 صداها، صیتشخ کار یمجاز یفضاها در افراد تیفعال و هوشمند یهاتلفن از استفاده امروزه

 سیانگل دولت. است ساخته گذشته از ترآسان را یمصنوع هوش اساس بر آنها یابیرد و ریتصاو
 قاماتم گفته به. است نموده استفاده بارها داعش گروه به وابسته افراد یابیرد در یفناور نیا از

 نیآنلا غاتیتبل درصد 10 تواندیم نیماش یریادگی یفنّاور از استفاده» سیانگل کشور وزارت
                                                 

1- Misztal's group 

2- Pillar of Fire 
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 وزانهر پلتفرم کی اگر که معناست بدان نیا. کند ییشناسا درصد 11۲110 دقت با را هاستیترور
 تنها و ردیگیم را یغاتیتبل یوهایدیو تمام باًیتقر مدل نیا کند، افتیدر آپلود بار ونیلیم پنج

 تیامن مشاور معاون ،6نزیکال ویمت. «کندیم یگذارنشانه یانسان یبررس یبرا را ویدیو 005 حدود
 صیتشخ یبرا را یدیجد استاندارد ن،ینو یهایفناور»: دیگویم باره نیا در سیانگل یمل

 سراسر رد یفناور رهبران که یزمان در یستیترور زیانگنفرت و مضر ییویدیو غاتیتبل خودکار
 (.Tech UK, 2022: 1-2) «کرد جادیا ست،ین ریپذامکان کار نیا بودند گفته جهان

 نیا. تاس وابسته ییهاداده نیشدت به چنبه یدولت یانجام ترورها در س،یانگل همانند اسرائیل
 بههج یروهاین و یرانیا مستشاران موشک و پهپاد از استفاده با بارها گذشته یهاسال یط میرژ

 خصوص نیا در هاچهره نیتراز مهم تن دو. است داده قرار هدف لبنان و هیسور در را مقاومت
ماه  ید 1 شهادت خی)تار هیجبهه مقاومت در سور یبانیمسئول پشت ،یموسو یرض دیس دیشه

 ید 15 شهادت خی)تارهیسور در قدس سپاه اتیعمل اطلاعات فرمانده دزاده،یام صادق و( 6050
صالح  6050 ماهید 60موفق شدند در  سرائیلاترور  یهاجوخه نی. همچنبودند( 6050 ماه

را به همراه دو تن از همراهانش در لبنان با استفاده  حماس، یاسیس دفتر سیرئ معاون ،یالعارور
و  هیدر سور ییحمله هوا 055از  شیاست تاکنون ب یمدع اسرائیل. ندیترور نما یفناور نیاز هم

 «0هاجنگ انیم یجنگ»عنوان کارزار به نیاز اانجام داده است. آنها  ایآس غرب یهابخش ریسا
ه ضربه زدن ب یآن برا ییتوانا فیو تضع رانیدر مقابل ا یکه هدف آن بازدارندگ کنندیم ادی

ما در حال حاضر بر »گفته است:  اسرائیل. ارتش (Nissenbaum, 2021: 1-5) است اسرائیل
 & McKernan). «میاکز کردهتمر ،کندیم جادیخسارت را ا نیشتریکه ب یحاتیتسل یرو

Kierszenbaum, 2023) یمعرف یبرا یلیاسرائسربازان » غزه ازمنتشرشده  یهاطبق گزارش 
 1گگن به موسوم یهابمب ازو  هستندتحت فشار  روزانه یهابمباران یبرا شتر،یکردن اهداف ب

. دکننیم استفاده شانیاهخانه در کوچک یهاها و دستهدر گروه انینظامهدف قرار دادن شبه یبرا
 ,Abraham) «ردیگیملاوندر صورت  یهوش مصنوع سامانهآنها با  ییکه شناسا ییهاگروه

 افرادبه کشتن  یاما علاقه»: دیگویباره م نیدر ا اسرائیل یاز افسران اطلاعات یکی (.2024
. میند، نداشتبود ینظام یهاتیفعال ریدرگ ای یساختمان نظام کیکه در  یوقت یحت ،]حماس[

مباران ب شانیهاو واهمه آنها را در خانه دیبدون ترد نه،یگز نیعنوان اولبه لیبرعکس، ارتش اسرائ
[ ینفرتک یتر ]از کشتن آنها به صورتساده اریخانواده بس کیکرد. ]چراکه[ بمباران خانه و یم

 ,Abraham) «استساخته شده  طیشرا نیآنها در ا یجستجو یبرا اساساًسامانه  نیاست. ا

 یهاساختمان به هدفیب و گسترده یهابمباران نیا از هدف یگرید یاطلاعات افسر (.2024
 یازسوادار»و  «ترقیو دق شتریکار ب یبجا زمان، در ییجوصرفه»را  هامارستانیب و یمسکون

                                                 
1. Matthew Collins 

2. War between the Wars 

3. Dumb Bombs 
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 که است یدر حال نیا (.Abraham, 2023) کندیم ذکر «حماس بر فشار اعمال یبرا انیرنظامیغ
تهدس کشتار از حجم نیا و است یکشنسل و یجنگ تیجنا بارز مصداق اسرائیل اقدامات نیا

 یامر بعد، به دوم یجهان جنگ زمان از یرنظامیو اماکن غ هاخانه بیو تخر هاینیفلسط یجمع
 .است بوده سابقهیب

 یبریسا جنگ 5-1-5

 زین یبریسا تیامن حوزه در موجود یهاچالش دها،یتهد شدن متنوع و شرفتیزمان با پهم
ن از امکانات مختلف و پنهان ساخت یبردارتر به خود گرفته است. مهاجمان با بهرهدهیچیپ یشکل
هم  یرود هوش مصنوعیم انتظارسازند. یم دهیچیپ امکان حد تا را ییشناسا ندیفرآ خود، تیهو

 عنوان مثال،دهد. به رییآنها را تغ یدازانو هم راه یبریدر برابر حملات سا گرانینحوه دفاع باز
عف را نقاط ض کهیدرحال توانندیم ینیماش یریادگیو  یهوش مصنوع یهاتیبا قابل ییهاسامانه

 دشمن یهارا در سامانه ریپذبیآس نقاططور خودکار کنند بهیم ییشناسا یخود یهادر سامانه
 ها وها، شبکهها، دادهرا دارد که از برنامه ییتوانا نیا ی. هوش مصنوعابندیب یبرداربهره یبرا
 نیهمچن یمحافظت کند. هوش مصنوع ستندیبه آنها ن یکه مجاز به دسترس یها در برابر افرادانهیرا

 مبارزه با آنها یبرا یحفاظت یهایاستراتژ یدهو شکل یبریحملات سا یمهارت مطالعه الگوها
بل از و ق عیسر یلیرا خ یحملات بدافزار یرفتارها نیترتوانند کوچکیها مستمیس نیرا دارد. ا

 (.SDI, 2024: 3-4)دهند  صیورود به شبکه تشخ
به علت بروز  مختلف یهاسیسرو شدن خارج دسترس از ،یبریسا یایدن داتیتهد از یکی

 شیخود را به نما ییکارا زین حوزه نیبا ورود به ا یاست. هوش مصنوع یافزارمشکلات سخت
ز ها انهیهز کاهش و ینگهدار یهاروش یفیو ک یسبب ارتقا کمّ ی. هوش مصنوعاست گذاشته

 سرائیلامختلف  یگذشته نهادها یهاسال یطشده است.  گرید یحملات از سو یدگیچیو پ کسوی
 حملات مورد میرژ نیا عیصنا و آب و برق شبکه ،هاچهارراه مداربسته یهانیازجمله دورب

 از میرژ نیا متقابلاً . است قرارگرفته مقاومت انیجر به کینزد گروه ،یسمو یعصا گروه یبریسا
 جملهاز رانیا یهارساختیز به زدن ضربه زین و رانیا یاهسته برنامه در اخلال یبرا تیقابل نیا

 ساتیتأس به نت استاکس روسیو با حمله. است کرده استفاده...  و هایمیپتروش ها،شگاهیپالا
 & Farwell) است بوده رانیا هیعل اقدام نیبارترخسارت 0565 سال درنطنز  یاهسته

Rohozinshki, 2011:28 .) 

 یاقتصاد نوع از سخت جنگ  -5-0

 خود فعمنا یریگیپ یبرا هادولت یخارج استیابزار مطلوب س میقرن، تحر کیاز  شیب یبرا
صادرات، مسدود در خصوص حجم واردات و  ییهاتیمحدود یاقتصاد یهامیحرت. است بوده

 .ردیگیدر بر م را سپرده و پولوانتقال و نقل یبانک یگذاراز سپرده یریجلوگ ایها ییکردن دارا
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-میدر رأس تحر جهان، در مختلف نهاد و فرد هزار 65 میتحر بر افزون با کایآمر حاضر حال در
 ییهایزجمله فناورا یهوش مصنوع (.Forbes, 2024: 1-2) است گرفته قرار یالمللنیب کنندگان

 دبع دو به ادامه در. دینمایم فایا آنها یهاییدارا و نهادها و افراد ییشناسا در یمهم نقش که است
 :گرددیم اشاره هاینیآفرنقش نیا از

 هاییدارا ییشناسا -5-0-1

 یهوش مصنوع یها و ابزارهاحلراه یها فعالانه در حال طراحو بانک یفناور یهاشرکت
شکوک م ایساز مشکل یاحتمال یهاحرکت ییپرخطر، شناسا ییقضا یهابهتر حوزه یابیارز یبرا
 نیهستند. ا شدهمیتحر یهاسازمان ایو افراد  اتهامافراد در معرض  یو اصلاح غربالگر یمال

ها و هوش داده لیوتحلهی، تجز6نیماش یریادگی ،یشناخت ونیاتوماس ک،یشامل ربات هاینوآور
اقدامات به  نیا (.Singh, 2018: 4) است ییپولشو ضد نیقوانر چارچوب انطباق با د یمصنوع

. دینمایم یتوجهقابلکمک  دیگرد لیتشک راستا نیهم در 6111سال  در که یاقدام مال ژهیو گروه
 یمال نیو تأم سمیترور یمال نیمبارزه با تأم ،ییگروه مبارزه با پولشو نیا یو اعلام یظاهر هدف

 اما ت؛اس یالمللنیب یمال نظام سلامت با مرتبط داتیتهد ریسا و یکشتارجمع یهاسلاحاشاعه 
 دگاندارن یاسام و یمال یهاتراکنش به نهاد نیا که ییهایدسترس سطح که است روشن ناگفته

کمک  هادولت و افراد هیعلهوشمند و هدفمند  یهامیتحر اعمال به کرد خواهد دایپ هاحساب
 تیعضو که هست زین لیدل نیهم به دیشا(. 056-601: 6111 ،یآباددولت یباقرخواهد کرد )

 یحام یهادولت ژهیوبه کشورها از یگروه یبرا عمل در و داوطلبانه الظاهریعل نهاد نیا در
 یافراد و نهادها میتحر ستیل وستهیپ کایآمر یدارخزانه وزارتشده است.  یجبهه مقاومت الزام

 به وجه انتقال یهاراه امر نیا. دینمایم یروزرسانبه ییهاگزارش نیچن مختلف را بر اساس
 یمردم یهاکمک افتیدر آنها، یسو از حاتیتسل دوفروشیخر مقاومت، جبهه یاعضا حساب

 .سازدیم مسدود را... و

 مشکوک یهاتراکنش ییشناسا -5-0-0

 یمال یهاتراکنش در معمولریغ یالگوها ییشناسا یبرا یتوانند از هوش مصنوعیها مبانک
 کیدر  یرمشت کید که ندهیم صیتشخ یمال یهاتمیالگور مثال،عنوان . بهکنند استفاده انیمشتر

دور از  یهادر مکان که یرعادیغ یهاتراکنش ایتراکنش انجام داده  زانیم چهکوتاه  یبازه زمان
انک توانند به بیها متمیالگور نی. ااست بوده کشورها کدام در ،رخ داده است یمشتر یمحل زندگ

-خلفتاز  یریجلوگ یکند و اقدامات لازم را برا ییمشکوک را شناسا یهاکمک کنند تا تراکنش

 نیا ربات تایدِ. هستند هاپلتفرم نیروبات دو نمونه از ا تایو د 0کیآپت نیسا. دانجام ده یمال یها

                                                 
1- Machine learning 

2- Scienaptic AI 
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-مراهگ یمحتوا دسترس، در اطلاعات ریسا و یاجتماع یهاشبکه یبررس با که دارد را یتوانمند

 لطغ اطلاعات شیافزا آن در که یطیمح در هم آن کند؛ ییشناسا را هاکیف پید و هاربات کننده
 یحت و راداف از یاریبس یبرا دردسرساز چالش کی به بوک سیف و ترییتو مانند ییهاپلتفرم در

 (.Data Robot, 2024: 3) است شده لیتبد هادولت

 با که رودیم شمار به یمال حوزه در مهم یهاآپاستارت از یکی 6کوانتکسا شرکت
 عتمادا رقابلیغ گرانیباز و اعتماد مورد انیمشتر از ییهالیپروفا یمصنوع هوش یریکارگبه
 ییشناسا را فرضشیپ خطرات آپاستارت نیا. کندیم لیوتحلهیتجز را آنها روابط و جادیا
 یراب. یس. یب.اس. اچ بانک. دهدیم صیتشخ را ییپولشو و تقلب یمدکارآ طرز به و کندیم
: 6050 ،یرتاشیت یلیخل و یرستم) ردیگیم بهره آپاستارت نیا از ییپولشو با مبارزه یریگیپ

15 .) 
 رایز شوند،یم شناخته 0ینظارت یهایفناور قالب در عموماً حوزه نیا در دیجد یهایفناور

 از ینقانو الزامات ارائه شیافزا و سمیترور یمال نیتأم با مقابله ،ییپولشو با مبارزه بهبود به آنها
 کمک پردازش و نیماش یریادگی مانند آن، مختلف یهارمجموعهیز و یمصنوع هوش قیطر

 از ییبالا حجم لیوتحلهیتجز با تواندیم یمصنوع هوش. (McCarthy, 2023: 2) کنندیم
 ییولشوپ از یریجلوگ و ییشناسا به مشکوک، یهاتیفعال قیدق و عیسر ییشناسا و یمال یهاداده

 یترسدس از یریجلوگ یبرا یفناور نیا از اسرائیل و سیانگل اروپا، هیاتحاد کا،یآمر. کند کمک
 راداف یتمام یمال یهاحساب باًیتقر و ندینمایم استفاده یمال منابع به مقاومت جبهه یهاگروه

 (. Pavlidis, 2023: 156) است قرارگرفته هامیتحر ستیل در هاگروه نیا برجسته

 یریگجهینت -6

 ،یسرعت نوآورداشته باشد به یتیامن-ینظام حوزهتواند در یم یمصنوع هوشکه  یریتأث
 طوربه ینظام یهادارد. همه برنامه یکشورها بستگ توسط فناورانه یهابرنامه یادغام و اجرا

ط مرتب یکاربرد یهاو مهندسان برنامه یاطلاعات ،یتیامن یرهاافزانرم یمندبا توان میمستق
خودکار  شتریب ینظام یهابخش در استفاده مورد یهاها و سامانهبرنامه کهیهستند. درحال

 در شرفتیپ یبرا ینظامو توسعه  قیتحق یهادر بخش یتوجهجهش قابل خودران،هستند تا 
 درحال ییایدر و ،ییهوا ،ینیزم یهوش مصنوع یهامستقل در بخش یهاها و سامانهبرنامه

 یزرگب اریدستورالعمل بس کینزد ندهیدر آ یوجود ندارد که هوش مصنوع یدی. ترداست انیجر
 ینظامدستور کار  از یبخش بهاکنون هم نکهیا کما ،سراسر جهان خواهد بود یهاارتش یبرا

 هوش دانش حوزهدر  سرائیلاو  کایبودن آمر شتازیپ. است شده لیتبد بزرگ یهاقدرت
 از آنهاجنگ باشند.  درآنها  یسو از یفناور نیا کاربردشاهد  جهانتا  دهیباعث گرد یمصنوع

                                                 
1- Quantexa 

2- RegTech 
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 دیشه ترور. اندکرده استفاده مکرر کیکلاس یهاجنگ هم و ترور اتیعمل در هم دانش نیا
و  دیانجام گرد یناورف نیاستفاده از ا با 6111آذر  0 در ران،یا یاهسته دانشمند زاده،یفخر
 یفناور نیا اساس بر گرفته صورت اتیعمل از یاتازه ابعاد د،یجد اطلاعات نشر و زمان گذر

 در جنگ غزه که بود نکته نیا سازد حیتشر نمود تلاش مقاله نیا آنچه. ساخت خواهد روش را
 یفناور نیبرد ااز موارد کار ی. بخشاست گرفته قرار استفاده موردبه شکل گسترده  یفناور نیا

 ترور ،ینظام اهداف ییشناسا ها،داده لیتحل و یآوراز: جمع بودند عبارت یدر حوزه نظام
راستا هم نیهمچن. یبریسا جنگ و مقاومت جبهه یروهاین ارتباطات رصد ،ینظام فرماندهان

 یمال نابعم و هاییدارا یمسدودساز و ییشناسا به یفناور نیا زین یاقتصاد بعد در ینظام بعد با
کمک کرده است.  اسرائیلو  کایآمر یآنها از سو یحام یهادولت و مقاومت جبهه یاعضا

اما  ؛دهنش رزمندگان در مقاومت هیروح و زهیانگ بردن نیب ازمنجر به  یفناور یبرتر نیاگرچه ا
 . دینما تیتقونبرد  دانیم دررا  اسرائیل یهایتوانمند و هاتیتوانسته است قابل

 یعمل یهادشنهایپ

نسبت به آنچه  یمراتب مؤثرتربه نقش کینزد ندهیآ در یهوش مصنوع رسدیم نظر به
و  کشورهاخاطر  نی. به همگرفت خواهدها بر عهده در جنگ کند،یم فایا حاضر درحال

ند مواجه هست اسرائیلو  کایمختلف آمر داتیبا تهد وستهیعضو جبهه مقاومت که پ یهاگروه
در  یهوش مصنوع یاز کاربرد فناور یخطرات ناش یبرا یر خصوص آمادگد ینیسنگ فهیوظ

 قراردستور کار  در ریز اقدامات شودیم هیتوص اساس نیا برداشت.  خواهند یآت یهاجنگ
 یهوش مصنوع یجبهه مقاومت در خصوص نقش و کاربرد فناور یروهایآموزش ن -6: ردیگ

-یفناور نیا از متقابل استفاده -1 د؛یجد حاتیلتس نیا به مقاومت جبهه زیتجه -0 ؛هادر جنگ
 حاتیتسل کاربرد راتیتأث و نحوهدر خصوص  یدانیم مطالعات انجام -0 اسرائیل؛ هیعل ها

 ییشناسا -0 اسرائیل؛به دست  غزه درشده انجام یهاتیجنا در یمصنوع هوش بر یمبتن
 یهاطرح از تیحما -1 و ؛یهوش مصنوع دیجد حاتیتسل یسازیمقابله و خنث یهاراه

 .یمصنوع هوش بر یمبتن حاتیتسل ساختدر خصوص  انیبندانش

 نامهکتاب

 یجمهور یاو منطقه یاسلام یو الهام بخش یعلم و فناور یپلماسی(، د6050) د،یوح ،ییآرا
 .661-10(: 0)60 ،یاسلام یداریب مطالعات فصلنامه ران،یا یاسلام

ام اقد ژهیدرباره گروه و یاسیس یآگاه زانیم لیش و تحل(، سنج6111) ،یعل ،یآباددولت یباقر
 .056-601(: 6)60 ،یالمللنیب و یاسیس یهاافتیره ،یمال

، یارسانه یپلماسید یدر بالندگ یمانیسل مکتب(، نقش 6111) ،یهاد ،یمیابراه ؛یعل ،یداراب
 .101-100(: 61) 1، یماسلا یداریفصلنامه مطالعات ب
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دار کردنِ و مسئله یهوش مصنوع ،(6050) د،یسع ،چهرآزاد ؛جلال دیس ،یروزآبادیف یدهقان
 .000-050(: 01)60 ،استیس یراهبرد یهاپژوهش ،یمل تیامن یهاهیمادرون

 از یمال یهاسامانه در یمصنوع هوش کاربرد ،(6050) نصرالله، ،یرتاشیت یلیخل وب؛یا ،یرستم
 .10-06(: 0)0 ،یاقتصاد فقه مطالعات ،یاسلام اقتصاد دگاهید

 00الله، به سازمان حزب اسرائیل(، حملات ارتش 6050) اسرائیل، یارتش دفاع یتلگرام کانال
 اسفند ماه.

محور  یبررس ،(6110) ،بهنام ،اوشر ؛یعل ،یآباددولت یباقر ا؛یزکر دیس ،رجا یمحمود
 یاردیعات بفصلنامه مطال ،یجهان نظام هینظر از استفاده با سلطه نظام ندهیمقاومت و آ

 .01-0(: 0)60 ،یاسلام
 تیامن مجله الملل،نیو روابط ب تیآن بر امن ریو تأث ی(، هوش مصنوع6111) ،احسان ان،یموحد
 .00-10(: 6)0 ،المللنیب

 ترجمه ،صلح و قدرت یراستا در تلاش: هاملت انیم استیس(، 6111) ،هانس ج. مورگنتا،
 امور خارجه. رتوزا تهران، چهارم، چاپ رزاده،یمش رایحم
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